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USO RESPONSABLE DE INTERNET

Red latinoamericana de portales

Los portales educativos que integran RELPE tienen como objeti-
vo que las TIC sean herramientas de accion y formacion para los
docentes y alumnos de los paises de la region, y que internet sea
un ambiente educativo en el que se adquieran competencias del

siglo xxi.

Estos nuevos entornos y herramientas plantean enormes po-
sibilidades para la calidad y la igualdad en el acceso al saber, y a
la vez desafios y riesgos. Muchos de estos riesgos se han com-
pilado y tratado con el nombre de “seguridad en internet”. En
rigor, este tratamiento tiende a simplificar un universo complejo
de temas vinculados con la ética, la pedagogiay el conocimiento
de las herramientas de internet y que involucra a diversos acto-
res (padres, docentes, chicos, gobierno) y es hoy por hoy una de
las problematicas mas importantes para los ambitos de trabajo

virtuales.

¢Como proteger a los chicos de contenidos y contactos in-
convenientes en la escuela y fuera de ella? ¢Como evitar también

que ellos mismos se comporten en forma impropia con sus pares

en los entornos informaticos? ¢Como trabajar el derecho de li-
bertad de expresion y a la vez el respeto por la propiedad inte-
lectual? Educadores, pedagogos, editores de contenidos educa-
tivos e instituciones educativas se ven cotidianamente envueltos

en este tipo de preguntas.

Solamente un tratamiento integral del tema permitira repensar
estas cuestiones desde un punto de vista constructivo y positivo
como un nuevo escenario en el que hay que fijar pautas y

reglas de convivencia.

Los portales educativos de RELPE son los espacios idoneos para
encarar en forma integral con perspectiva educativa estas cues-
tiones, y por lo tanto un actor clave en la construccion de expe-

riencias y debates sobre este punto.
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En este marco se inscriben los objetivos de esta publicacion: 1. De qué hablamos cuando hablamos de uso
_ _ responsable de las TIC
¢ Revisar el tema del uso responsable de TIC, analizar el rol de N o .
. . _ Aun cuando en muchos sitios y publicaciones se siga usando
la comunidad educativay de los portales desde un punto de vis- o _ _ .
_ . o . _ la denominacion seguridad en internet, es importante tener una
ta conceptual, revisando informacién disponible y a partir de la . ) _ .
. . mirada mas amplia y compleja del problema.
perspectiva educativa.
e Conocer los recursos educativos y proyectos que los portales e El término “seguridad” se vincula a un universo conceptual
de RELPE tienen a disposicion de sus usuarios para el trabajo con  que tiene que ver con barreras y cerrojos, con un sesgo unilateral
el tema. derelaciones y vinculos, y deja en la sombra la necesidad de tra-
* Analizar los modos de produccion que los portales emplean  bajar con todos los polos que se relacionan en internet (chicos,
para el desarrollo de los proyectos. adultos, instituciones, programas, sitios) en forma multilateral.
e Presentar algunos de los referentes principales y los estudios e Asimismo, el término seguridad apunta a describir el estado
sobre el tema para realizar diagnosticos y propuestas significati-  de un sistema —en este caso, informatico- que indica que esta

vas en cada una de las regiones. libre de peligro o riesgo. Este estado no es una posibilidad real
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en el mundo de los jovenes y las TIC. Se trata de un trabajo
permanente mas que de unasolucion centralizaday total.
e El término TIC incluye tecnologias como celulares, camaras
digitales, consolas de videojuegos, tanto o mas frecuentes en los
habitos de los ninos, nifias y jovenes que las computadoras.

o Elusoresponsable de las TICincorpora laidea de que la agre-
sion no solo viene de los extraios hacia los nifos, ninas y jove-
nes, sino que los mismos chicos y jovenes, en muchas ocasiones,
son los agresores y victimarios de sus pares o de adultos, como
por ejemplo en el caso del bullying o cyberbullying.

* Incorpora conceptos de ética, convivencia, rige los vinculos
entre las personas. Estas pautas no deben ser diferentes para los
vinculos que se establecen a través de lo virtual, sino que este
“mundo” debe quedar dentro de las leyes sociales del respeto al
otro, la tolerancia, el resguardo de la privacidad, la confidencia-
lidad, etc.

e Enrelacion con el punto anterior, pero inaugurando también
un espacio de problematicas educativas, se pone en evidencia
la necesidad de pensar en nuevas zonas de aprendizaje a par-

tir de temas como privacidad, cuidado del cuerpo propio y del

otro, el concepto de aprendizaje de la alteridad?, que también es
necesario incorporar a la hora de interactuar con otros usando
tecnologias.

¢ Laidea de uso responsable de las TIC ubica a las competen-
ciasy las actividades de los nifos, ninas y jovenes en el centro del
problema. El punto es que los chicos y los jovenes comprendan
que las interacciones virtuales tienen consecuencias en la
vidareal.

* Esta mirada favorece la comprension de que los medios de-
ben ser usados adecuadamente, segiin el entorno y la situacion
en que se halla el usuario, aspecto especialmente significativo
en casos como el de los celulares o los videojuegos, que generan
situaciones de aislamiento o incluso accidentes de transito.

* Finalmente, promueve la formacion de criterio para un uso
provechoso de las tecnologias, estimula en los chicos la capaci-
dad critica sobre la informacion que circula en la Red, para que
puedan discernir y estén capacitados para elegir, para conocer el

valor de las cosas. Esta es una transmision transversal también a

1 Elconcepto pertenece a Philippe Meirieu, en “El significado de educar en
un mundo sin referencias”, conferencia del 277 de junio de 2006 para los
Institutos de Formacion Docente, Ministerio de Educacion de la Nacion,
Republica Argentina.
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otras cuestiones y que toca, por supuesto, a los vinculos media-

dos por la tecnologia.

La complejidad del problema
Si el tema de seguridad reducia el problema a una cuestion de
vigilancia, el planteo que sintetizamos arriba lo define como una

situacion compleja en la que se cruzan aspectos y limites dificiles:

e Viejas y nuevas cuestiones de limites y permisos en temas
—como contactos con extranos, sexualidad, etc.— sobre los que
cada institucion (desde la escuela a la familia) tiene sus propias
definiciones, segtin la edad de los nifios, nifas y jovenes involu-
crados.

¢ Limites entre la esfera pablicay la privada que han cambiado
a lo largo de la historia segtin costumbres, modelos politicos e
ideologias, pero que con la introduccion de las TIC han potencia-
do sus cuestiones, dado que las tecnologias permiten el acceso a
la esfera publica con facilidad, la publicacion de textos e image-
nes sin mayores medios de produccion, asi como la circulacion
y la manipulacion de contenidos. Se modificaron los limites de
lo que se exhibe en el ambito publico, asi como la propiedad de

imagenes, textos e ideas.

o El uso responsable y seguro de las TIC tiene aspectos que
deben tratar padres y familias, otros que tienen que ver con las
fuerzas de seguridad y la justicia; las organizaciones de pro-
teccion de la infancia se encuentran con que tienen que luchar
contra un arma nueva para la explotacion y el maltrato infantil.
Desde la ciencia, tanto la psicologia como las neurociencias tie-
nen mucho que decir sobre el tema, asi como la informatica, que
puede brindar datos sobre usos de programas. Las instituciones
educativas y la pedagogia también tienen un rol central. De esta
manera, este campo de problemas es -como cada vez mas en el
siglo xxi- un espacio interdisciplinario que no puede ser resuelto

por ninguna mirada parcial.
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EDUCACION
REGLAS DE CONVIVENCIA

ETICA
RESPETO POR EL OTRO,
RESPONSABILIDAD

ESCUELA
CONOCIMIENTO,
REFLEXION

GOBIERNO
LEGISLACION

AMBITO PUBLICO

Principales respuestas a este problema. ¢Quiénes
hablan de seguridad en internet?

Ademas de su interdisciplinariedad constitutiva, el debate
sobre estos temas ha ganado la agenda publica. Asi se esta con-

formando un concierto de voces y miradas de parte de:

¢ los medios masivos,
¢ educadores e instituciones educativas,
e organizaciones nacionales, regionales e internacionales que

trabajan sobre la infancia,

CULTURA TIC
HABITOS Y CONSUMOS

CONOCIMIENTO DE LA WEB

FAMILIA
ACTITUD

CHICOS Y

CHICAS
HABITOS

AMBITO PRIVADO

* fuerzas de seguridad nacionales e internacionales,
o lasempresasdeT.

Este campo heterogéneo aporta unariqueza de miradas dife-
rentes, pero debe tenerse en cuenta que cada uno de estos sec-

tores apunta una mirada particular del tema:

* Los medios masivos rescatan los puntos mas espectacula-
res de la cuestion, privilegiando la informacion sobre delitos, con
tendencia a la demonizacion de las TIC y con esquemas simpli-

ficados de la cuestion. Titulares como “Secuestrada a través de
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internet” o neologismos como cibermatones, ciberladrones, etc,,
apuntan aforzar el lugar de la tecnologia como centro y causa de
acontecimientos.

¢ Las organizaciones de proteccion de la infancia -alia-
das en muchos casos de los proyectos educativos-, al igual que
las fuerzas de seguridad, aportan especificamente sus informes y
evaluaciones de situaciones de riesgo infantil y juvenil, mientras
que el discurso de las empresas de IT esta muchas veces centrado
en los servicios y soluciones estrictamente informaticos desarro-

llados por sus marcas.

Estos actores son mas conscientes de que se necesita un enfo-

que integral.

Solo un enfoque de educacion con TIC puede superar estas
parcialidades y brindar una mirada positiva de las TIC, capaz de
aportar ideas para trabajos sustentables en el tiempo. Los porta-

les educativos tienen la capacidad de hacer esta lectura.

Los jovenes en el centro de la escena

Otro vinculo fuerte entre los portales educativos y el tema del
uso responsable de las TIC es el hecho de que los destinatarios
mediatos e inmediatos de los proyectos de los portales —
ninosy jovenes—son el segmento que mas utiliza las nue-
vas tecnologias, que corre riesgos de diferente tipo y que
requiere reglas y orientaciones —flexibles y dinamicas,
por cierto— para organizar sus comportamientos en este
ambito. Los jovenes utilizan la tecnologia en forma cada vez
mas frecuente y como parte de sus habitos de consumo y marca
de su identidad.

Otro concepto que es (til para entender el mundo de los j6-
venesy las TIC es el de cultura participativa, propuesto por Henry
Jenkins. La explosion de los medios tecnolégicos ha posibilitado
a los consumidores archivar, apropiarse y recircular contenidos
mediaticos en nuevas formas muy potentes. Segln este autor, los
nuevos medios generan en los jovenes consumidores la cultura

participativa basada en:

e Medios disponibles y accesibles para crear y compartir las

creaciones a partir de mecanismos informales.
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e (Ciertos circuitos del tipo de tutorias, por los cuales los sabe-
res circulan desde los mas expertos a los novatos.

e En una cultura participativa los miembros perciben que sus
contribuciones son importantes, y tienen sentimiento de perte-

nencia a una comunidad.

Es decir:

¢ Medios de expresion
¢ (anales de conexion

* Espiritu de colaboracion

Las culturas participativas estan vinculadas con pero
no son lo mismo que las tecnologias interactivas. La in-
teractividad es una propiedad de la tecnologia, pero la

participacion es una propiedad de la cultura.

Desde otro punto de vista, la popularidad del uso de internet
-redes sociales y plataformas de publicacion- entre los adoles-
centes tiene que ver con nuevas y viejas cuestiones de esa

franja etaria.

Es un espacio apartado de los padres. Internet es una ven-
tana a la libertad a través de la cual pueden escapar del campo
visual y de vigilancia adulta. Los ayuda a establecer una relacion
con los demas en un espacio mas libre. Ellos navegan solos, pero

la funcion que mas utilizan es la comunicativa.

Es un espacio de exhibicion entre sus pares, pero que puede
protegerse y regularse. Pueden mostrarse y dejar de hacerlo a

voluntad.

Es un espacio donde pueden adquirir alta y rapida popula-
ridad.

Las investigaciones abarcan en general a adolescentes mayo-
res, pero Gltimamente algunos autores —como Sonia Livingsto-
ne-? han llamado la atencion sobre la necesidad de estudiar a los
mas pequenos -menores de 12 aios- que estan incrementando
notablemente su uso y, por lo tanto, su vulnerabilidad ante po-

sibles riesgos.

2 httpy//wwwa2.lse.ac.uk/researchAndExpertise/Experts/s.livingstone@|se.
ac.uk
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Teléfono celular

Computadora

Consola de videojuegos: PlayStation,
Xkdkdk, WI, SEGA

Camara digital

Reproductor MP3, MP4

Plataformas de internet - Redes
sociales

Facebook
YouTube
Twitter
Fotologs
Blogs
Wikipedia
MySpace

Sitios de descarga e intercambio de
archivos (P2P)

Ares
Kzaa




n RELPE: Uso responsable de las TIC > >

Algunos datos de laregion iberoamericana

El acceso a datos cuantitativos sobre jovenes —y mas adn sobre
ninos- en la region no es facil: no hay demasiada informacion ac-
tualizada y comparable. Los datos que siguen representan valores
comparables, pero del afio 2005, en ocho paises de laregion, segtin

tres subgrupos de edad (15-19 aiios, 20-24 anos y 25-29 anos).3
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Los datos del grafico provienen de OSILAC, CEPAL, citado en César
Cristancho, Massiel Guerray Daniela Ortega en La dimension joven de la
conectividad en América Latina: brechas, contextos y politicas. Dispo-
nible en http://www.pensamientoiberoamericano.org/articulos/3/80/o/
la-dimension-joven-de-la-conectividad-en-america-latina-brechas-
contextos-y-politicas.html
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En la fecha del trabajo los niveles de acceso en los hogares no
superaban el 40% para los jovenes de entre quince y veintinueve
anos en los paises considerados, y se notaba una brecha impor-
tante entre los paises, aunque no siempre correlacionada con el
ingreso medio (Costa Rica, con un ingreso medio mas cercano a
Brasil y bastante por debajo de Chile y Uruguay, ostenta accesos

de los jovenes a computadores bastante altos).

Seglin una encuesta realizada por Yahoo Espaiia“ entre mas
de 4000 j6venes europeos, el 60% de los jévenes no se imagina
la vida sin internet y un 49% pasa conectado mas de dos horas al
dia. La investigacion, que duré mas de cuatro meses e incluyd a
unos 4100 jovenes de toda Europa, los calificd como generacion-i
y ladividio6 en tres subgrupos, encontrando a los mas jovenes mas

dependientes del uso de dispositivos tecnologicos:

* los “dependientes” de 16 a 24 aiios que destacan como
usuarios avanzados de teléfonos moviles, messenger y correo

electronico a la hora de organizar su vida social;

4 Los datos son de 2007, resefiados por http://www.somoslibres.org/modu-
les.php?name=News&file=article&sid=335
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¢ los “independizados” de 26 a 30 anos utilizan internet
sobre todo de cara al fin de semana, como fuente de informa-
cion;

¢ ylosde“familiapropia” de 30a34aiios ven internet con
una 6ptica mas practica, como banco, centro de compras o lugar

de trabajo.

Segun la tercera medicion del indice de Generacion Digital
(IGD), elaborado anualmente por Educarchile, VTR Banda Ancha
y Adimark en Chile, la proporcion de estudiantes conectados es

muy alta:

e Un62,7% de los hogares tienen computadora.

* Un 42% de los alumnos chatea con desconocidos que en-
cuentran en linea.

¢ Uns52%de los estudiantes consultados suele conectarse a in-

ternet en lugares publicos.

En la Argentina, los chicos de mayores recursos utilizan la
computadora en porcentajes similares —entre el 60% y el 70%-,
tanto en contextos de ocio como para hacer la tarea y buscar in-
formacion; mientras que en los sectores de menores recursos los
consumos livianos de la computadora (chat y juegos) alcanzan
un 85% y 75% respectivamente; los consumos “serios” (hacer la
tarea, buscar informacion) solo llegan al 30% y 35%.° Estos datos
marcan el verdadero sentido de la brecha digital, que pasa mas

por un desigual acceso simbélico que material.

La familia® es reconocida como una de las principales institu-
ciones mediadoras del consumo infantil de television, poniendo
en juego en este tipo de consumo diferentes relaciones padre-

hijo:

* los padres controladores-restrictivos, cuyo ejercicio se basa
poco en la orientacion y la covision, y acuden con mayor fre-
cuencia al control;

5 Estudio de Roxana Morduchowicz del afo 2008, citado por Generaciones
Interactivas en Iberoamérica. Fundacion Telefonica, 2009.

6  Los datos de esta pagina fueron tomados del trabajo Generaciones Inte-
ractivas en Iberoamérica, Fundacion Telefonica, 2009.
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¢ |os padres permisivos engloban a un grupo que no ejerce prac-
ticamente ningtn tipo de mediacion del consumo televisivo, y
¢ los padres orientadores son aquellos que apenas recurren a
la limitacion, pero si al control, asi como a la orientacion y la co-
vision.”

Se espera que este esquema se replique también en otros

consumos, como el de las TIC.

Algunos datos de Colombia. La encuesta de consumo cultural,
realizada por el DANE (Departamento Administrativo Nacional
de Estadistica)® en 2007 reveld que el 64,4% de las personas de
entre 5 y 11 anos, y el 55,4% de las mayores de 12 afios son con-
sumidoras de videos. Del segundo grupo de edad el mayor rango

corresponde a personas de entre 12 y 25 anos, con un 43,9%.

Igualmente, el 50,3% de las personas de entre 5y 11 aios, y
el 18% de 12 afos y mas consumid videojuegos. Entre ellos, el

74,9% corresponde a personas de entre 12y 25 anos.

7  Véase Generaciones Interactivas en Iberoamérica. Fundacion Telefonica,
2009.

8  http://www.dane.gov.co

En la Argentina, grupos de j6venes han formado en las urbes
una “tribu urbana” sobre la base de uso de las TIC, los floggers.
Son jovenes que inician su popularidad en la Web a partir del fo-
tolog, un medio barato y masivo, para darse a conocer y multi-
plicar las posibilidades de encuentro real, para complementarlo
luego con el chateo por mensajeria instantanea o con el inter-
cambio de SMS.

Usan los mismos peinados y vestimentas y sus encuentros ter-

minan algunas veces —por diferencias entre ellos- en incidentes,
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por ejemplo en algunas zonas de Buenos Aires. “El objetivo es
construir grupos, fortalecer redes de inclusion, lograr los benefi-
cios que promete el amor en un momento en el que las comunica-
ciones interpersonales se encuentran definitivamente atravesadas
por las nuevas tecnologias. Hoy se hace a través de veloces textos
entrecortados, de imagenes publicadas por su mismo protagonis-
tao de opciones estilisticas radicales y espectaculares, pero la can-
cion sigue siendo la misma: es la lucha por el reconocimiento de
los adultos, la amistad de los pares y el amor de los amados”, sefa-

la Marcelo Urresti, sociologo especialista en culturas juveniles.®

Unainvestigacionsobre adolescentesy redes sociales
realizada por ChicosNet **—un portal privado de la Argen-

tina— arrojo los siguientes resultados:

¢ eluso deredessociales genera, a su vez, mas uso: los
adolescentes que actualizan su Facebook con mayor fre-
cuenciason, a lavez, aquellos que mas “amigos” y fotos
publicadas muestran;

9 Citado en Generaciones interactivas (ibid.)

10 Chic@sy Tecnologia. Investigacion realizada por la Asociacion Civil Chicos
Net. www.chicos.net/asociaciony.../investigacion_chicosytecnologia.pdf

¢ la cantidad de amigos que los chicos tienen en las redes es
muy ampliay excede la cantidad de sociabilidad que puedan te-
ner en el mundo real: el 55,2% de la muestra total tiene entre
50y 349 amigos, y el 34,8% alcanza a tener entre 350y 799
amigos;

* las mujeres tienen muchos mas “amigos” que los varones y
actualizan su Facebook, en proporcion, con mayor frecuencia
que ellos;

¢ las chicas publican mas fotos que los varones en Face-
book: el 24,7 % de las nifas de entre 13y 15 anos ha publicado
mas de 500 fotos, mientras que ningdn varén de la muestra ha
pasado esa cantidad;

o en el perfil de los adolescentes predomina la imagen: “las
fotos son protagonicas del Facebook, y también, la bateria de
comentarios de los amigos que desencadenan. Surge como rele-
vante la valoracion de la buena apariencia e imagen personal, y
la bisqueda de la confirmacion del buen aspecto a través de los

comentarios”;
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¢ se observa un uso del lenguaje abreviado, con la orto-
grafia modificada, caracteristico del MSN y del celular, y
ausencia de los padres y otros adultos en los perfiles, tanto
en calidad de “amigos” como en el etiquetado de las fotos pu-
blicadas. Solo en la franja de 13 a 15 afos —los mas chicos de la
muestra— se nota mayor presencia de adultos, sobre todo en per-

files de varones, que tienen algunas fotos de familia publicadas.

14

PoRrR QuE PUEDE Yy DEBE ser uN TEMA
EDUCATIVO

La educacion puede:

¢ Insertarlo desde el punto de vista de la convivencia.

¢ Sostener un proceso extenso y continuo centrado en habitos
y educacion y valores.

¢ Integrar las diferentes miradas.

e Utilizar la tecnologia como objeto de estudio y como medio.

La educacién debe:

¢ laacelerada tecnificacion de los paises llevara a instalar el
espacio digital como escenario principal de practicas docentes.
¢ Tradicionalmente se les deja a las familias, pero el ambito
publico y en particular las instituciones educativas tienen un rol
insoslayable, que permite elaborar respuestas conjuntas.

¢ Conjurar la manipulacion y la parcialidad con que tratan el

tema las diversas instituciones.
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Las TIC seran el proximo escenario educativo

El aumento del equipamiento y la conectividad de los esta-
blecimientos educativos a través de planes nacionales de inver-
sion en infraestructura*es la prueba definitiva de una tendencia
cada vez mas fuerte: en el mediano plazo la mayoria de los es-
tudiantes de por lo menos 6 paises de América Latina —en rigor,
son mas-—, y 8 si tomamos Iberoamérica, utilizaran las TIC como
herramientas y espacios para su formacion: las aulas seran vir-

tuales, las carpetas seran documentos y portafolios creados en el

11 Fuente: CEPAL Monitoreo de la sociedad de la informacion:
http://www.cepal.org/socinfo/noticias/documentosdetrabajo/6/38106/
monitoreo.pdf. El informe consigna otros planes relevantes de entregas
de equipamientos a docentes.

_..ﬂu”lﬂn...

ciberespacio, los softwares seran las proximas herramientas de

produccion y consumo de aprendizaje.

* El Proyecto ENLACES, en Chile, se propone llegar a una tasa
de 1 computadora por cada 20 alumnos en 2010.

* EnBrasil, en 2008, Proinfo habilitd 29.000 escuelas con equi-
pamiento computacional.

¢ Colombia, en el marco de Computadores para educar y Co-
lombia Aprende, incluy6 134.827 computadoras para escuelas
en 2009,

e LaArgenting, a través de Inclusion digital, proveera 250.000

computadoras para alumnos y profesores de las escuelas técni-
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cas publicas (secundarias) a abril 2010 (100%), y 3 millones a las
escuelas secundarias de todo el sistema en tres afos.

* Nicaragua llego a 100 escuelas publicas primarias beneficia-
das con mochilas digitales a noviembre de 2009.

e Uruguay, a través del Plan Ceibal, entregd 350.000 compu-
tadoras para los alumnos y maestros de la educacion primaria
publica, hasta noviembre 2009 (100% de estudiantes de la edu-
cacion primaria pablica).

Los entornos digitales seran nuevos ambitos de convi-
vencia e intercambio para los proyectos educativos de la
region. Algunas de las reglas del mundo real tienen plena
vigencia en elmundo virtual, pero otras cuestiones deben
definirse y debatirse y es conveniente que este ejercicio

se plantee en el mundo educativo.
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¢Qué propuestas estan
elaborando? ¢A qué
autores y referentes
recurren?

¢Qué respuestas, reflexiones
y miradas se pueden
encontrar en sus sitios y
paginas y proyectos?

¢Como estan viendo los
portales de RELPE la cuestion
del uso responsable de las
TIC, que tiene como sujetos a
sus usuarios principales, los
ninos, ninas y jovenes de
América Latina?

¢Qué aportes hacen para
la convivencia responsable
en los entornos que cada
vez mas son espacios de
formacion predominante?
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Il. Resumen de los trabajos de los portales sobre uso
responsable de las TIC
Portal: educ.ar

Pais: Argentina

Producto: Los chicos e internet (2008)
www.educ.ar/educar/kbee:/educary.../internet_chicos.pdf
Formato: Cuadernillo en papel. Publicacion en internet en
formato pdf para ver on line y descargar.

Destinatarios: Padres y docentes.

Resumen: Un conjunto de informaciones, datos, relevamientos
de estudios sobre videojuegos, acceso a contactos y contenidos
inconvenientes, el lenguaje en internet y otros temas relativos al

uso de TIC de chicos, chicas y jovenes.

Producto: Uso responsable de las TIC

www.educ.ar

Formato: CD 27 de la Coleccion educ.ar

Socios: Chicos net (portal educativo privado)

Accert (ONTI, Jefatura de Gabinete, Presidencia de la Nacion)

Destinatarios: Docentes.

Resumen: Notas, informacion, sugerencias a partir de diversas

fuentes e investigaciones actualizadas sobre temas como ciber-
bulling, privacidad de datos, proteccion de equipos desde una

mirada multiinstitucional e interdisciplinaria.

Producto: Tecnologias Si. Conectate con responsabilidad
http://tecnologiasi.org/

Formato: Concurso anual

Desarrollo: Chicos net (portal educativo privado),

Socios: Google, Save the children, educ.ar

Destinatarios: Chicos de 12 a 18 aios

Resumen: Concurso para la realizacion de videos mostrando
como usar computadoras, celulares y dispositivos tecnolégicos

en forma responsable.

educarchil=”
B occneces ¥ Ssutantes L &
Bncsdor Rpcurion sducatieon
=z = - LT N FETTETE T
[ hegsirs g sevicen |

B ogmara gl o 8
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Portal: Mi portal
Pais: EL Salvador

Producto: Piensa. Es tu vida la que navega.
http://www.piensa.edu.sv/

Socios: Ministerio de Educacion de El Salvador, UNICEF
Destinatarios: Principalmente, jovenes. También familias y
docentes.

Resumen: Articulos, videos y espacios de expresion y opinion
para padres y chicos. Foros, consultas e intercambios a través de

correo electronico.

Producto: Problemas de seguridad en internet
http://www.miportal.edu.sv/sitios/12429/material_apoyo/inter-
net-www_lesson_o3.htm

Destinatario: Pablico en general, chicos y chicas usuarios de
internet.

Resumen: Personalizar las opciones de seguridad del navegador
Internet Explorer y Configurar preferencias de clasificacion de

contenido.
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Portal: Uruguay educa

Pais: Uruguay

Producto: Seguridad en UNIX y redes
http://www.uruguayeduca.edu.uy/
UserfilesPooo1%5CFile%s5Cunixsec.pdf

Formato: Ponencia. Publicacion en pdf.

Resumen: Bibliografia técnica sobre conceptos de seguridad en

redes y portales y soluciones de seguridad.

Portal: Colombia aprende

Pais: Colombia

Producto: Internet seguro. Una mision en familia
http://www.colombiaaprende.edu.co/html/home/1592/arti-
cle-229493.html

Formato: Sitio web

Destinatarios: Padres, docentes

Resumen: Consejos e informacion destinada principalmente a la

comunidad de padres no iniciados en el uso de tecnologias digitales.
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Producto. Materiales videos

' educiys E_ O mestss o

aRgERTiHD P S

http://www.colombiaaprende.edu.co/html/home/1592/arti-

37

Usalsegiroy/responsableldellasTIC cd':

cle-229501.html

Formato: Mediateca multimedia
Destinatarios: Ninos, ninas y jovenes
Resumen: Explicacion del funcionamiento de las licencias Crea- Ad

tive Commons, sus diferencias y ventajas frente al copyrigth. s l [ Entrevistas ]

Marca Tedrica Wea pegere f responiable  AebidSiis pirh e

Producto: buen uso de lainformacion en Internet entre ST Soula

Colecchla educar, £D 2T

ninos y jovenes colombianos -

Formato: DVD entregable
Socio: Coca Cola i
Resumen: una herramienta pedagdgica y entretenida a través
de la cual se explicaran los grados de veracidad de la informa-
cion que les llega a través de la internet, para asi descubrir lo
importante que es la Red en el proceso formativo de los nifos y

jovenes.
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Portal: Educando

Pais: Republica Dominicana

Producto: Como evitar virus en la computadora
http://www.educando.edu.do/Portal.Base/Web/VerContenido.
aspx?1D=110541

Formato: Articulo

Destinatarios: Publico en general. Usuarios de computadora
Socios: Centro Nacional de Informacion y Comunicacion Educa-
tiva (CNICE)

Resumen: Analisis y soluciones para evitar virus en las computa-

doras y dispositivos informaticos.

Portal: educarchile

Pais: Chile

Producto: Navega protegido

http;//www.navegaprotegido.org/

Socios: Microsoft. RickyMartin Foundation. Policia de Investigacio-
nes (PDI) y la Estrategia Digital del gobierno.

Resumen: Un completo portal y un proyecto de difusion con manua-

les, espacios de consulta, videos, blogs y espacio en las redes sociales.
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Los Siy los NO del tratamiento del tema

NO prohibir el uso de la tecnologia.

Sl regularlo de acuerdo a pautas particulares.

NO limitar el uso de TIC a consumos escolares.

S| aprovechar desde la escuela las competencias y
habitos de los consumos informales.

NO dejar el tema librado exclusivamente a las familias.

si trabajar el tema en forma articulada entre las
distintas instituciones de la sociedad.
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Ill. Una agenda de trabajo para los portales: lista de
problemas y riesgos

Recorreremos en las paginas siguientes algunos de los pro-
blemas principales del uso de las TIC. Cada apartado consiste
en una puesta al dia breve del tema, un punteo de los aspectos
principales y un comentario sobre qué contenidos podemos

encontrar en los portales de lared sobre el tema.

¢ Acceso a contenidos inconvenientes
¢ Publicaren internet

¢ Cyberbullyng

¢ Contactos inconvenientes

¢ Virus y daiios alacomputadora

¢ Proteccion de datos

* Lucesysombras de los videojuegos
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Acceso a contenidos inconvenientes

La navegacion por internet expone a los usuarios al consumo
involuntario e indeseado de contenidos de baja calidad o incon-
venientes. En internet hay informacion de excelente calidad, pa-
ginas maravillosas escritas y publicadas por instituciones de gran
valor académico tanto como por individualidades que suminis-
tran informacion con responsabilidad y cuidado. También hay
paginas y sitios con informacion de baja calidad, errores gravesy
contenidos inconvenientes sobre temas referidos a pornografia,

ideologias aberrantes o practicas enfermizas.
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Paratener en cuenta

La formacion escolar debe incluir la capacidad de evaluacion
de materiales digitales y los docentes, editores de portales y to-
dos los grupos de adultos responsables que conforman la comu-
nidad educativa deben funcionar como mediadores y guias entre

los chicos y las pantallas:

¢ evaluar el nivel académico de los textos y la cantidad de in-
formacién escrita;

e comparar varias fuentes de informacion sobre un tema;

¢ explorar los enlaces del sitio a otras paginas;

e analizar-si en el contenido se incluyen opiniones personales
del autor o autores- si estas son pertinentes o necesarias;

e analizar si se citan fuentes y evaluar las fuentes citadas;

¢ estudiar la publicidad contenida en las paginas y determinar

si hay alguna que no es apropiada para los estudiantes.

La actitud critica en la bisqueda de informacion es una de
las competencias fundamentales del siglo xxi para la do-

cencia, el aprendizaje y cualquier actividad profesional.
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Existen en el mercado distintos tipos de filtros de contenidos
especiales para chicos, que ademas de funcionar como antivirus
y antispam brindan proteccion ante contenidos inconvenientes.
Estos filtros pueden seleccionar contenidos, establecer horarios
de uso y ofrecer registros de los sitios visitados. Si bien pueden
llegar a bloquear paginas que no son adecuadas, muchas veces
impiden también la lectura de otros sitios o paginas que son co-
rrectas y que tienen informacion necesaria para los chicos. Asi-
mismo, se desarrollan dia a dia herramientas informaticas para
“saltar” los filtros y por lo tanto sitios inconvenientes podrian no

ser bloqueados.
Seg(in la Fundacion Via Libre http://www.vialibre.org.ar :

“El sistema de filtros lesiona el derecho de informacion —que se
encuentra entre los derechos de los nifos- y promueve la cen-
sura. Asimismo, se ha comprobado que no reemplaza la super-
vision de los adultos: como ya senalamos muchos sitios incon-
venientes se las ingenian para burlarlos mientras que otros que
podrian ser leidos por menores sin problemas quedan suspen-

didos por la lectura automatica de las palabras claves”.
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Trabajos de los portales sobre contenidos

inconvenientes

Colombia. Colombia aprende

Internet seguro: una mision en familia. Recomendaciones de
sitios y portales adecuados para nifos pequefios.
http://www.colombiaaprende.edu.co/html/home/1592/arti-

cle-229493.html

CHILE: El portal de Enlaces para niiios
http://portal.enlaces.cl/?t=67&i=2&cc=1029&tm=2
Navega protegido

4 Pasos para proteger de los contenidos inconvenientes.

educ.ar Argentina

Tutoriales para evaluar contenidos de internet
http://www.educ.ar/educar/net.html?uri=urn:kbee:fb1ac640-
3aco-11dc-8483-00163€000024&page-

uri=urn:kbee:ffg221co-13a9-11dc-b8c4-0013d43e5fae
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Publicacion de contenidos inconvenientes

En los altimos anos el desarrollo de internet transformé lared:
desde un conjunto de sitios de proveedores de contenidos paso
a ser una red de plataformas en las que los usuarios comenza-
ron aser los productores de los contenidos. YouTube, Wikipedia,
Facebook, Blogger son en la actualidad los sitios mas visitados
del planeta, y consisten en el archivo y la exhibicion de textos e

imagenes producto de la actividad de los mismos usuarios.

Esta trasformacion abri6 enormes posibilidades educativas,
que hoy tanto los portales de RELPE como muchas escuelas e
instituciones de la region explotan en proyectos excelentes. Una
computadora en un aula hoy significa potencialmente una im-

prenta, un diario, una radio o una televisor.

Cred también una nueva area de educacion para la conviven-
cia, ya que la publicacion de contenidos por parte de los ni-

fos, ninas y jovenes puede presentar algunos problemas:

 Invadir la vida privada de otros, haciendo publicas imagenes

sin autorizacion de los participantes.
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e Invadir la propiedad privada a partir de plagios, utilizacion sin

referencias y/o autorizacion de textos e imagenes de otros autores.*

El limite de la privacidad de imagenes, cuerpos, textos
o ideas es una de las cuestiones que las instituciones
juridicas y politicas deben redefinir a partir del
surgimiento y la popularidad de la Web, en el marco
de luchas intensas por intereses comerciales y reglas
economicas que deben cambiar. Desde la educacion
esimportante tanto conocerestos debates y problemas
como ser respetuosos con las ideas y la intimidad de
los otros.

En muchos casos, lo que los jovenes hacen en internet es violar su
propia intimidad, sin mayor conciencia de que la publicacion en
la Web representa un paso definitivo y que los contenidos pue-

den circular en forma indefinida. Campanas como Pensar antes

12 . Lamanipulacion de los contenidos —textos e imagenes- en soporte
digital ha dado lugar también a la cultura del remix, que consiste en la
creacion de nuevos contenidos a partir de la mezcla creativa de otros.

24

de publicar® apuntan a crear conciencia en los jovenes sobre ese

punto.

Como se indica en el documento “Uso responsable de las TIC

por parte de nifios, nifas y adolecentes”

“Ayudar a que los ninos aprehendan las dimensiones temporales y
espaciales que hacen de la Web un espacio infinito e intangible, com-
prender que lo publicado pasa de lo privado a lo piblico, no es una
nocion que los chicos y los jovenes —cercanos a la inmediatez y a la
satisfaccion inmediata— comprendan per se. Segin Nicholas Burbules.
Ellos saben —;deben saber/ que es informacion pablica, otras personas
pueden verla, pero creo que no siempre son conscientes de las conse-
cuencias o implicancias a mediano o largo plazo que adquiere publicar

esta informacion en la Red”. *

13 Campana realizada por el Ministerio de Justicia de los EE.UU. y
el centro nacional de prevencion de explotacion sexual “online”.
Los videos pueden verse en varias versiones en la Web, entre otras
http://www.internationalresourcecentre.org/missingkids/servlet/
PageServlet?LanguageCountry=es_X2&Pageld=2894.

Fuente: Portal Chicos net
http://www.educarsrl.com.ar/websana/doc/de_que_hablamos_cuan-
do_decimos_USO_RESPONSABLE.pdf

14
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NO OLVIDAR: Mas alla de los riesgos, cuidados y advertencias,
internet es un fantastico espacio para la creacion y publicacion
de contenidos que ofrece medios de produccion al alcance de
cualquier usuario como nunca antes en la historia de la cultura
universal. Es una exelente oportunidad para que los nifios, nifias

y adolescentes expresen sus ideas, sentimientos y creaciones.

Ninguna de las soluciones y resguardos tomados por padres, es-

cuelas, portales pueden limitar este aspecto.
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Trabajos de los portales y ministerios sobre publicacion

en internet

Sé creativo: Animacion que explica el origen y funcionamien-
to de las licencias Creative Commons, sus diferencias y ventajas

frente al copyrigth.

Chile. Navega protegido
Respuestas a mensajes con consultas sobre problemas de con-

tactos y amenazas.

Cyberbullying

El cyberbullying es el acoso cibernético entre pares, utilizan-
do las nuevas tecnologias para el maltrato, la agresion y la ate-
morizacion. En estos casos, quienes ejercen conductas violentas

contra los nifos son otros ninos o personas menores de edad.

Aqui radica laimportancia de ubicar al niiio y a la nifia
no solo en un rol pasivo o vulnerable, donde los adultos
pueden violentar sus derechos, sino que ellos mismos

también pueden ser sus propios agresores, abusadores.
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El anonimato que permiten los mensajes a través de celula-
res y computadoras, la capacidad de reproduccion inmediata y
eficaz de los textos e imagenes en la Web —que es también un
aspecto muy positivo para el intercambio de saberes-, la conti-
nuidad en eluso de TICen la escuelay fuera de ella muestran aca

su cara negativa, como arma para la burla colectiva y continua.
Medios por los que se produce el cyberbullying:

correo electronico, blog, fotologs, chat y salas de chat, men-

sajes de texto enviados desde el celular.

Los temas tradicionales de violencia en la escuela se
redefinen en el soporte digital, y la educacion con TIC es

un espacio para el trabajo.
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Trabajos de los portales sobre cyberbullying
Formas de sociabilidad adolescente del siglo xx: teléfono, con-

) ) tacto cara a cara, correo postal.
El Salvador. Piensa. Es tu vida la que navega

http://www.miportal.edu.sv/sitios/12429/material_apoyo/inter- Formas de sociabilidad adolescente del siglo xx: teléfono ce-
net-www_lesson_o3.htm lular individual (llamada y mensaje de texto), mail, chat, blog,

Material sobre bulling a través de contactos por teléfono celular. redes sociales,

Inmediatas, exclusivas, espacios privados.

Educ.ar Argentina
CD 27. “Uso responsable y seguro de TIC”. Un capitulo del CD
esta dedicado a este tema.

www.educ.ar

Contactos inconvenientes

El potencial de la red para los contactos es exponencial por T TH Jarmrern
definicion, es un medio con alta posibilidad interactiva. Weblogs,
fotologs, redes sociales y salas de chat son mecanismos pararea-

lizar nuevos contactos sociales con individuos no conocidos. En

el marco de la vida adolescente, estos espacios se han transfor- |
dprandarda 5 decids
Docwsten

P v Wi

mado en plataformas ideales para deplegar una sociabilidad

continua.
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Respuestas, consejos y soluciones
Para los chicos

* Noresponder mensajes groseros o invasores e informar a sus
contactos sobre posibles peligros.

e No acudir a primeras citas solos o en espacios solitarios.

* Recordar que en internet el anonimato de los emisores puede
crear la situacion de que no sean la persona que muestran.

o Utilizar la red para realizar nuevos amigos, contactos
con chicos y chicas de otras culturas, consultas a expertos
y pares interesados en areas de interés, biisqueda de tra-

bajos y oportunidades.

Para los adultos
* Registrar comportamientos extranos en los chicos después
del uso de la computadora.

e Acompanar a los chicos en la conversacion sobre estos temas.
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Nick names o sobrenombres: En las salas de chaty en los mensa-
jeros instantaneos los chicos suelen usar sobrenombres expresi-
vos y simpaticos. Este hecho tiene sus aspectos positivos, aunque
requiere también prevenciones y cuidados. Pueden ayudar a no
revelar aspectos personales ante desconocidos. Son elementos
importantes para la construccion de la identidad de los chicos y
chicas en el proceso de desarrollo personal, pero a veces revelan
informacion personal. Por ejemplo, se han registrado casos —en
los Estados Unidos— de desconocidos que intentan acercarse
a chicos ofreciéndoles entradas para espectaculos deportivos

porque han identificado su aficion a través del sobrenombre.

Asegurese de que los chicos conozcan elsignificado de sus nicks:
muchas veces citan fragmentos de canciones que no compren-
den y que estan vinculadas a drogas, sexo, etc. Estos nombres

pueden atraer a personas con malas intenciones.
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Qué tienen los portales sobre contactos

inconvenientes

El Salvador. Piensa. Es tu vida la que navega

Material explicativo de procesos como el grooming y el sexing,
por internet y por teléfonos celulares; tres animaciones (Chica
sexy, Américan beaty y Enojado con la vida) que representan
mecanismos tipicos de engano y acoso por internet seguidos de
foros de consulta y propuestas de participacion con la consigna:
¢Como termina esta historia? Consejos para padres sobre

atencion de conductas en jévenes y ninos.

Colombia. Colombia aprende
Internet seguro: una mision en familia. Consejos para padres

sobre como prevenir contenidos inconvenientes..

Chile: Educarchile

Ayuda a tus hijos a navegar seguros por internet
http://www.educarchile.cl/Portal.Base/Web/
VerContenido.aspx?GUID=9d92c43f-d2e4-4e83-96fc-
6f2bf4d821ea&ID=187642
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Educ.ar Argentina

Cuademillo “Los chicos e internet”.
www.educ.ar/educar/kbee:/educary.../internet_chicos.pdf
Materiales del concurso TecnologiasSi, realizados por los
jovenes participantes.

http://tecnologiasi.org/

Virus y daios ala computadora

Los “programas maliciosos” (virus, troyanos, spyware, etcéte-
ra); el spam y los enganos fraudulentos; los hackers y los crackers
son algunas de las amenazas para los equipos que los chicos y
docentes deben conocer para manejarse y cuidar el equipa-

miento y la informacion.

Esta problematica también es importante al interior del por-
tal, para el resguardo de sus equipos técnicos y como proteccion

de los usuarios.
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Qué tienen los portales sobre proteccion de
los equipos

El Salvador. Problemas de seguridad e Internet
Lecciones para personalizar el navegador con opciones de

seguridad.

Uruguay educa
Manuales de alta profundidad técnica para la seguridad de

servidores y redes.

Educando. Republica Dominicana
Consejos para evitar virus en computadoras a partir de las des-

cargas, el correo electronico, los dispositivos y las redes sociales.

Proteccion de datos

El phishing (del inglés “fish”: pescar] consiste en una forma
de engano mediante el cual se envia un mensaje (“anzuelo”) a
una o varias personas intentando convencerlas para que reve-
len sus datos personales, para usar esa informacion en accio-
nes fraudulentas o delictivas o con fines publicitarios. El modo de

difusion mas utilizado para realizar un ataque de phishing suele
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ser el correo electronico -mensajes convincentes que solicitan
ser reenviados- para obtener direcciones de correo de la agen-
da de los usuarios; sitios web falsos, mensajes por teléfono celu-
lar. Otras veces es el usuario el que deposita sus datos en forma
voluntaria —pero sin conocer su uso posterior- al exhibirlos en
redes sociales. También pueden extraerse de computadoras en

sitios pablicos.




<< RELPE: Uso responsable de las TIC n

Cuales son los datos personales que tenemos

que proteger

¢ nombrey apellido;

¢ namero del documento de identidad;

¢ huellas dactilares;

¢ imagen personal (en una fotografia u otro soporte);

¢ informacion sobre la propia salud, orientaciones y creencias;
* contrasefias para acceso a programas (sitios bancarios, por

ejemplo).

Qué significa proteger esos datoss

¢ Que se informe sobre el hecho de que los estan recogiendo.
e Conocer laidentidad de quien/es los solicita/n.
¢ Negase a proporcionarlos, a no ser que una ley nos obligue

aello.

15 Informacion sobre este punto puede consultarse en: Proyecto CLI-Pro-
meteo 2008/2009 (Espaia).
Y también en ArCERT (Coordinacion de Emergencias en Redes Telein-
formaticas) e Instituto Nacional de la Administracion Pablica. Manual del
Instructor en Seguridad de la Informacion, Buenos Aires, Oficina Nacio-
nal de Tecnologias de la Informacion, Subsecretaria de la Gestion Pablica
de laJefatura de Gabinete de Ministros, 2007, paginas 39, 40, 42-44.

* Acceder a ellos siempre que el usuario lo desee; o cancelar-

los y oponernos a su tratamiento en determinadas circunstancias.

Los que los solicitan [por ejemplo, los portales
educativos) deben:

* Garantizar laseguridad de dichos datos evitando que se pier-
dan, se manipulen o que alguien acceda a ellos sin autorizacion.
* Pedir el consentimiento de los usuarios para su tratamiento.

* Mantener la privacidad sobre los mismos.

Los portales deben conocer estas normas, difundirlas y ga-
rantizar su cumplimiento como sitio de internet en sus suscrip-

ciones, inscripciones y proyectos.
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INFORMACION DE ADOLESCENTES EN LAS
REDES SOCIALES®®

La citada investigacion del portal argentino Chicos Net* re-
vela estos comportamientos con respecto a los adolescentes en

redes sociales, especialmente en Facebook:

e casi todos los chicos y chicas de la muestra han publicado su
nombre completo, nombre del colegio al que asisten, lo-
calidad en la que viven, fecha de nacimiento y mail como
parte de su informacion personal, y en muchos de los per-
files observados los adolescentes publican su teléfono celular
entre sus datos personales, y lo hacen en mayor proporcion las
mujeres que los varones;

* en contadas oportunidades, los chicos publican, ademas, el

16 Unared social es un intercambio dinamico entre personas, grupos e ins-
tituciones —nodos de la red- en construccion permanente, que involucra a
conjuntos que se identifican en las mismas necesidades y problematicas y
Que se potencian para organizar sus recursos.

Asociacion Chicos.net “Hacia un entendimiento de la interaccion de los
adolescentes con los dispositivos de laweb 2.0. El caso de Facebook”,

20 de mayo de 2009. Trabajo realizado en el marco del proyecto de Inves-
tigacion del Instituto de Investigacion para laJusticia (1), con el apoyo de
IDRCy CIDA Canada.
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nimero de teléfono fijo y la direccion de la casa donde viven;
en casi la totalidad de los casos exponen fotos de su casa, lo cual
no supondria un factor de riesgo si no fuera por su articulacion
potencial con el resto de los datos publicados;

¢ hay una considerable exposicion de actividades